
ИНФОРМАЦИЯ  

для размещения на сайтах администраций МО «Кяхтинский район», администраций 

МО «Город Кяхта», МО «Наушкинское», администраций сельских поселений 

района, для опубликования в газете «Кяхтинские вести» 

Прокуратура Кяхтинского района разъясняет:  

«Киберпреступления и способы их предотвращения» 

Киберпреступность – это преступная деятельность, в рамках которой 

используются либо атакуются компьютер, компьютерная сеть или сетевое 

устройство. 

Большинство кибератак совершается киберпреступниками или хакерами с 

целью получения финансовой прибыли. Однако целью кибератак может быть и 

выведение компьютеров или сетей из строя – из личных или политических мотивов. 

Киберпреступления совершают частные лица и организации – от начинающих 

хакеров до слаженных группировок, которые используют продвинутые методики и 

хорошо подкованы технически. 

Для примера можно привести некоторые разновидности киберпреступлений: 

 мошенничество с использованием электронной почты и интернета; 

 кража цифровой личности (хищение и использование личных данных); 

 кража данных платежных карт и другой финансовой информации; 

 хищение и перепродажа корпоративных данных; 

 вымогательство денег под угрозой атаки; 

 нарушение авторских прав; 

 незаконное проведение азартных игр. 

Примеры кибератак: 

- атаки с использованием вредоносных программ; 

- фишинг (отправка спама), чтобы обманным путем ослабить защиту 

(например, популярная рассылка в Telegram сообщений «это ты на фото?» и ссылкой 

для загрузки). 

Способы защиты от киберпреступлений: 

- регулярное обновление программного обеспечения и операционной системы; 

- использование антивирусных программ; 

- использование надежных паролей; 

- привычка не открывать вложенные файлы в письмах от ненадежных 

отправителей; 

- привычка не переходить по ссылкам в спам-письмах и на недостоверных 

сайтах; 

- осторожность при передаче личной информации; 

- общение по официальным каналам (номерам телефонов, сайтам и др.); 

- внимательность при посещении сайтов; 

- регулярная проверка банковских выписок; 

- установка двухфакторной аутентификации (помимо паролей вход 

подтверждать смс-кодами, контрольными вопросами и т.д.); 

- отключить в мессенджерах (Viber, Telegram, WhatsApp) возможность 

получать звонки от номеров, не являющихся контактами. 
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